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EVIDENCIA 57

Esquemas de alta disponibilidad del monedero electronico de
combustibles

SENDERO FUEL

1. Interpretacion del control

SENDERO FUEL interpreta el punto 57 como la necesidad de describir y demostrar, mediante evidencia
técnica verificable, los mecanismos de alta disponibilidad implementados para mantener o restablecer las
actividades del monedero electrénico ante fallas de infraestructura, virtualizacion, almacenamiento,
conectividad, aplicaciones, base de datos, seguridad perimetral o sitio completo.

2. Objetivo

Documentar de manera ordenada los componentes, dependencias, mecanismos de redundancia, esquemas
de respaldo y réplica, objetivos RPO/RTO, monitoreo y pruebas de recuperaciéon que integran la arquitectura
de alta disponibilidad de SENDERO FUEL.

3. Alcance

* Centro de Datos NGX como sitio principal de produccion.

* Centro de Datos ASSETEL como sitio alterno en modalidad standby/failover.

* Clusteres VMware vSphere, almacenamiento HPE MSA y repositorios HPE StoreOnce.
« Servidores productivos de aplicacién, base de datos y servicios backend del monedero.
* Veeam Backup & Replication, réplicas y respaldos inmutables.

* Firewalls FortiGate, switches core, enlaces de Internet y VPN IPsec/SSL.

* Servicios de soporte y monitoreo: Wazuh, GLPI y SOPHOS/XDR.

 Continuidad de operacion de oficinas mediante acceso remoto seguro cuando aplique.

4, Criterio normativo atendido

Punto 57 - Respuesta documental

Este expediente describe los esquemas de alta disponibilidad implementados para las actividades relacionadas con el
monedero electrénico y conserva evidencia de arquitectura, redundancia, réplica, respaldo, failover, restauracion y
monitoreo.

Elemento Respuesta de SENDERO FUEL

Alta disponibilidad lcsi‘;(aﬂ;nsmpal + ASSETEL alterno/standby; vSphere HA; Veeam Replica; almacenamiento y
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Elemento Respuesta de SENDERO FUEL

Multiples hosts por sitio, componentes redundantes de servidor/almacenamiento, doble

REUREEEE proveedor de Internet en NGX y segundo sitio.
Recuperacion Restauracion Veeam, failover de réplica y respaldos inmutables StoreOnce.
Monitoreo Wazuh, GLPI, FortiGate, vSphere y SOPHOS/XDR.
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La arquitectura se implementa bajo un modelo principal-standby. NGX concentra la operacién productiva;
ASSETEL dispone de infraestructura equivalente y capacidad de computo, almacenamiento y virtualizacion

destinada a operar como sitio alterno. No se documenta como un esquema activo-activo.

Canales externos

Internet / HTTPS
Portal clientes
Aplicacién mévil

Estaciones afiliadas

VPN SSL / IPsec
FW-FG200E-03

Centro de Datos NGX - Principal

FW-FTNET-NGX-01 | 10.20.1.1
SW-HP-NGX-01 |10.20.1.2
HST-PRLN-01/02/03 | 10.20.1.4-10.20.1.6
STR-MSA-01 | 10.20.1.10
VLT-SONCE-01 | 10.20.1.30
SRV-MON-DB-PR | 172.16.52.10
SRV-MON-APP-PR | 172.16.52.11
SRV-MON-SER-PR | 172.16 52.12

Servicios de soporte

Veeam Backup & Replication
SRV-WAZUH | 10.255.248.15
SRV-GLPI | 10.255.248.26

SOPHOS XDR / Antimalware

Monitoreo, tickets y evidencias

\ J

Replicacién Veeam / conectividad segura

10.100.0.1 >

SW-ARUBA-2930 Centro de Datos ASSETEL - Alterno / Standby Objetivos de continuidad

10.100.0.14
FW-ASSETEL-NGX-01 | 10.30.1.1 RPO objetivo: 8 horas
SW-HP-ASSTEL-01 | 10.30.1.2 RTO objetivo: 2 horas
HST-PRLN-04/05/06 | 10.30.1.13-10.30.1.15 Modelo: Principal / Standby
STR-MSA-02 | 10.30.1.18 DB: vSphere HA + réplica VM + backup
VLT-SONCE-02 | 10.30.1.9 Red: 1 FW + 1 core por sitio; failover de sitio
SRV-MON-DB-PR-ASS | Standby
SRV-MON-APP-PR-ASS | Standby
SRV-MON-SER-PR-ASS | Standby

J
Fuente: inventario maestro DOC-22 y evidencia técnica Control 57

Figura 1. Arquitectura de alta disponibilidad corregida y alineada al inventario maestro.
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Los siguientes activos son los componentes criticos utilizados para alta disponibilidad y recuperacién. La tabla
se alinea con el inventario maestro DOC-22.

Ubicacion Activo IP/estado Funcién
NGX FW-FTNET-NGX-01 10.20.1.1 Firewall FortiGate 200F
NGX SW-HP-NGX-01 10.20.1.2 Switch core HPE FlexFabric 5700
NGX HST-PRLN-01/02/03 10.20.1.4-.6 Cluster VMware vSphere
NGX STR-MSA-01 10.20.1.10 HPE MSA 2060
NGX VLT-SONCE-01 10.20.1.30 HPE StoreOnce 3660
NGX SRV-MON-DB-PR 172.16.52.10 Base de datos produccién
NGX SRV-MON-APP-PR 172.16.52.11 Aplicacion produccion
NGX SRV-MON-SER-PR 172.16.52.12 Backend/servicios produccién
NGX SRV-WAZUH 10.255.248.15 SIEM / monitoreo
NGX SRV-GLPI 10.255.248.26 Mesa de servicio / tickets
ASSETEL FW-ASSETEL-NGX-01 10.30.1.1 Firewall FortiGate 300E
ASSETEL SW-HP-ASSTEL-01 10.30.1.2 Switch core HPE FlexFabric 5700
ASSETEL HST-PRLN-04/05/06 10.30.1.13-.15 Cluster VMware vSphere alterno
ASSETEL STR-MSA-02 10.30.1.18 HPE MSA 2060
ASSETEL VLT-SONCE-02 10.30.1.9 HPE StoreOnce 3660
ASSETEL SRV-MON-DB-PR-ASS Standby Réplica DB produccién
ASSETEL SRV-MON-APP-PR-ASS Standby Réplica APP produccion
ASSETEL SRV-MON-SER-PR-ASS Standby Réplica backend produccion
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7.1 Capa de computo y virtualizacion - NGX

El centro de datos NGX dispone de tres hosts VMware vSphere (HST-PRLN-01, HST-PRLN-02 y HST-PRLN-
03). La virtualizacién permite que las maquinas del monedero operen sobre un cluster y puedan reiniciarse o
reasignarse ante falla de un host, sujeto a capacidad disponible.

w

[ ] [ ] 53 | [P vSphere - Enerser-NGX - Virtua X |+ ~
C () Not Secure  vcenterngx.enerser.com.mx/uifapp/datacenter;nav=hjurn:vmomi:Datacenter:datacenter-3:64fb0c1a-1 120% ¥y @ a5 B =
vm vSphere Client Menu Q. ) y SPHERE.LOCAL Vv
[0 E @ I Enerser-NGX | ACTIONS .
L veenterngx.enerser.com.mx Summary Monitor Configure Permissions Hosts & Clusters VMs Datastores Networks -«

4 (1] Enerser-NGX

VApps VM Folders
> [ 102015
> [ 102016 MON"—Y
Name ~__State ~__Status ~__Provisioned Space..~__Used Space -
(& SRV-MON-DB-PR Powered On ~ Normal 478.09 GB 412.56 GB
&8 SRV-MON-DB-QA Powered On + Normal 478.08 GB 41416 GB
&% SRV-MON-DB-DV Powered On ~/ Normal 478.08 GB 41279 GB
(& SRV-MON-APP-DV Powered On ~ Normal 18.1GB 1181 GB
& SRV-MON-APP-PR Powered On ~ Normal 99.07 GB $5.07 GB
(i SRV-MON-APP-QA Powered On ~/ Normal 99.07 GB 78.64 GB
£ SRV-MON-SER-DV Powered On ~" Normal 68.08 GB 68.08 GB
&Y SRV-MON-SER-PR Powered On ~ Normal 68.08 GB 68.08 GB
{7 SRV-MON-SER-QA Powered On ~ Normal 68.08 GB 68.08 GB
£ SRV-MON-NOD-PR Powered On ~" Normal 58.08 GB 58.08 GB
Gl SVR-MON-NOD-QA Powered On ~ Normal 44.08 GB 44.08 GB
(3 Export 11 items
Recent Tasks Alarms IS

E57-CMP-01. Consola vSphere NGX con los tres hosts y maquinas virtuales del monedero.
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3 | (7 vsphere-10.20.1.4 - Summary x (@ iLO: 10-256-256-113.enerser.cc X v

@ Not Secure  vcenterngx.enerser.com.mxjuifapp/host;nav=hjurn:vmomi:HostSystem:host-2017:64fb0cla-1f5c-4e04 - 130% T3¢ @ n @ =

vm vSphere Client Menu Q (C (@~  Administrator@VSPHERE LOCAL v

i) 2 ©
v vcenterngx.enerser.com.mx Summary Monitor Configure Permissions VMs Resource Pools Datastores
v Enerser-NGX
B Hypervisor: VMware ESXi, 7.0.2, 17867351 CPU Free: 49.89 GHz
g (] 102014 Model: ProLiant DL360 GenlO Plus ey
Used: 26.72 GHz Capacity: 76.61 GHz
> [ 102015 Processor Type: Intel(R) Xeon(R) Silver 4314 CPU @ —
Memery Free: 198.5 GB
> (102018 2 O
Logical Processors: 64 Used: 313.19 GB Capacity: 511.69 GB
NiGs 2 Storage Free: 21.16 TB
Virtual Machines: 37
State: Connecied Used: 21.62 TB Capacity: 42.78 TB
; ———
Uptime: 15 days
=
— @
Hewlett Packard
Enterprise
Hardware ~ Configuration v
Manufacturer HPE
Related Objects ~
Recent Tasks Alarms A

E57-CMP-02. Detalle de host HPE ProLiant en NGX y recursos de computo disponibles.
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ASSETEL dispone de tres hosts VMware vSphere (HST-PRLN-04, HST-PRLN-05 y HST-PRLN-06) y mantiene
réplicas de los servidores del monedero. Se trata de infraestructura equivalente orientada a contingencia, no
necesariamente idéntica a NGX.

[ ] [ ] (3 | [ vsphere-10.201.4 - Summary X [l uSphere - Enerser-Assetel - Viri X |+ ~

<« c @ Not Secure  vcenterastl enerser.com.mx/ atacenter;nav=h/urn:vmomi:Datacenter:datacenter-3:5b903{92-E 130% vy @ A @ =

vSphere Client O\

< I[D Enerser-Assetell ! ACTIONS

[El] @ @ Summary Monitor Configure Permissions Hosts & Clusters VMs
v vcenterastl.enerser.com.mx VM Templates VApPpS VM Folders
Enerser-Assetel
[ 1030113 T SRV-MON
El 10.30.114 D Name + State Status Provisioned Space U
E 1030115 .= - ]
D i | @ SRV-MON-APP-PR_replica Powered ... +/ Normal 194.09 GB 9
]| #| & SRV-MON-DB-PR_replica Powered ... / Normal 945.48 GB 4
D i @ SRV-MON-DB-PR_replica (1) Powered ... " Normal 842.27 GB 3]
()| #| & SRV-MON-SER-DV_replica Powered .. +/ Normal 108.6 GB 4
()| #| @@ SRV-MON-SER-PR_replica Powered ... +/ Normal 107.44 GB 3!
M EXPORT ™~ Items per page 35 v 5 items

~ Recent Tasks Alarms

E57-CMP-03. Consola vSphere ASSETEL con réplicas del monedero.

o0 @ (& | (5] vSphere - 10.201.4 - Summary X | [5] vSphere - 10.30.1.13 - Summary X | =+ ¥

¢} @ Not Secure |vcenterastl.enerser.com.mx/u host;nav=hjurn:vmomi:HostSystem:host-1003:5090392-5e89-4a! 180%  ¢F @ 9 @ =

Q

5 10.30.1.13 i ACTIONS

[E” @ @ Summary Monitor Configure Permissions VMs Resource Pools
~ vcenterastl.enerser.com.mx Hypervisor: VMware ESXI, 7.0.3, CPU Free: 43.8 GHz

ProLiant DL380 Gen10

v [ Enerser-Assetel 21930508 Used: 96 MHz Capacity: 43.9 GHz
Model —_—
@l [ 1030113 Processor Type Intel(R) Xeon(R) Silver 4114 rsmry free 5038268

[ 1030114 CPU @ 2.20GHz Used: 7.84 GB Capacity: 511.66 GB
" —
> [ 1030115 Logical Processors: 40 Storage Free: 6.14 TB
NICs: 6
Virtual Machines: 2 Used: 12.19 TB Capacity: 18.34 TB
State: Connected
Uptime: 49 days
— &
Hewlett Packard
Enterprise
Hardware ~ Configuration v

Manufacturer HPE

~ Recent Tasks Alarms

E57-CMP-04. Detalle de host HPE ProLiant en ASSETEL.
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Los servicios productivos se ejecutan como maquinas virtuales. Los activos criticos se replican hacia
ASSETEL mediante Veeam Backup & Replication para habilitar failover controlado ante indisponibilidad del
sitio principal.

r x RV-MON-A X x T T —ﬁ

enerser.com.mx;

SRV-MON-APP-PR

MONX ERP - Login

ener-go.mx

Bienvenido a
EnerGo

Press Ctrl+Alt+Delete to unlock.

Para iniciar sesion ingresa

y
.
° HEn! tu usuario y contrasefia
X Nombre de Usuar
. [ . - b R . .
i
v

Thursday, August 13

E57-APP-01. SRV-MON-APP-PR operando el portal/ERP del monedero en NGX.
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@ @ 10.255.248.10

Veeam Backup and Replication

Job Control Details

Home

4 P Backups

¥ Disk

3 Disk (Copy)
Disk (Orphaned)
Object Storage (Copy)

.

3 Replicas
<), Ready
5} Active (1)
Last 24 Hours

.

D Success
Y Waming
% Failed

Home

1job selected

X

Edit Clone Delete

Manage Job

Replication_SRV-DOCKER
eplication_SRV-ERP-APP

2 » o xm

eplication_SR
Replication_SR'
Replication_SR
Replication_SRV-NWEB-NGX
Replication_SRV-SAP-APP
Replication_SRV-SAP-DB
RVICIOS

Replication_SRV-SQL-BI

Replication_SRV

Replication_SRV-TRESS-N-APP
Replication_SRV-TRESS-N-DB

Replication_SRV-WGUARD
Replication_SRV-XIGA-APP

Veeam

Virtual Machines
)_ Select one or more VMs to replicate. Use exclusion settings to exclude specific VMs and virtual disks from replication.

Name

Virtual Machines
Destination

Job Settings
Data Transfer
Seeding

Guest Processing
Schedule

Summary

Virtual machines to replicate:

B Administrator: Command Prompt

Connected to: localhost Build: 12.3.24165

Business Hub Tijuana Blvd. Salinas 10485, Aviacion, 22014, Tijuana, B.C.

Enterprise Plus Edition

Name Tge Size Add.
£id SRV-MON-APP-PR Virtual machine 909 GB
SRV-MON-DB-PR Virtual machine 404GB
Sources...
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8. s de recuperacion RPO y RTO

8.1 RPO objetivo - 8 horas

El Punto de Recuperacion Objetivo (RPO) se fija en 8 horas. La estrategia de protecciéon considera dos
respaldos y una réplica diaria, distribuidos en ventanas de ocho horas, para limitar la pérdida maxima de
informacion frente a una contingencia mayor.

Veeam Backup & Replication - Programacion de proteccion del monedero

Home Jobs - Monedero electrénico
Inventory RPO objetivo Backups diarios Réplicas diarias Ultime estado
Backup Infrastructure 8 h 2 1 Success
Backup Jobs
Replication Jobs Job Tipo Activos Destino Frecuencia
History MON-BACKUP-00 Backup SRV-MON-APP-PR / DB-PR / VLT-SONCE-01 Diario 00:00
SER-PR
MON-REPLICA-08 Replica SRV-MON-APP-PR / DB-PR / ASSETEL Diario 08:00
SER-PR
MON-BACKUP-16 Backup SRV-MON-APP-PR / DB-PR / VLT-SONCE-01 Diario 16:00
SER-PR

Resultado de control
La ventana maxima entre puntos de proteccién es de 8 horas. La programacién combina dos respaldos y una réplica diaria.
Activos protegidos: SRV-MON-APP-PR 172.16.52.11 | SRV-MON-DB-PR 172.16.52.10 | SRV-MON-SER-PR 172.16.52.12.

RPO objetivo documentado: 8 horas.

E57-RPO-01. Programacion de proteccion que soporta el RPO objetivo de 8 horas.
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9.1 Almacenamiento HPE MSA

La capa de almacenamiento utiliza HPE MSA 2060 con arreglos de discos y componentes redundantes. La

evidencia debe demostrar estado del arreglo, controladoras, fuentes, discos y disponibilidad de los datastores
utilizados por VMware.

« c

@ Not Secure [10.20.1.10/%/

Hewlett Packard Storage Management Utility Help 2026-08-13 14:12:46

axsanchez Log Out
Enterprise MSA 2060 iSCSI

m Dashboard Select an enclosure to see hardware details.
E Provisioning - Enclosure 1
Rack Number : 0
¢ Settings v Rack Position : 0
Disk Slots : 22 Of 24 Used
ﬁ Maintenance Fs
Storage
(i Enclosure 1
N S BN SN S SN SN SN SN NN S NN SN S SN NN SN SN SN SN B
About g 9 9 9 9 9 9 9 g9 9 9 9 9 9 9 9 o 9 9 9 9 9
G B B B B B BB B BB BB B o@a B B @ B B B B
A AR A A A A A AR K A A A~ A A A~ A K A~ A~ &~ A &
[ S T N ¢ B A - T I I O O S O S S N B X
suppon o [ N w Lol wn o ~ -] 0 o = N
E57-STO-01. Configuracion de discos y arreglo de almacenamiento STR-MSA-01.
[ ] [ ] B (3 vSphere - SRV-MON-A/ X SRV-MON-APP-PR X (@ Login X = [A] X | =3 StoreOnce Managemer X £33 sir-ngx-02 X o+ v
< C @ Not Secure [10.20.1.10/#/harcware o Ty L+ @8 @ =

Hewlett Packard Storage Management Utility 2026-08-13 14:10:03

axsanchez Log Out
Enterprise MSA 2060 iSCSI

Dashboard .
fr Select an enclosure to see hardware details.

@ Provisioning it
Enclosure 1

'ﬁ' Settings - Rack Number: 0
Rack Position : 0

Disk Slots : 22 Of 24 Used
ﬁ' Maintenance -

Storage
Front View Rear View
Hardware
Firmware
Enclosure 1
About
Power Supply 1 Controller A er Supply
Support
o Network Expansion
Controller B
nslon | | Nef B B2 33 B

E57-STO-02. Elementos redundantes del HPE MSA 2060.
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VLT-SONCE-01 (NGX) y VLT-SONCE-02 (ASSETEL) funcionan como repositorios de respaldo. La evidencia
disponible muestra integracion de Veeam con HPE StoreOnce y una politica de inmutabilidad de 7 dias.

oe 1

10.255.248.10

Veeam Backup and Replication

Backup Repository

Edit  Remove  Proxy SetAccess  Set  Rescan Voo

Repository Repository  Affinity Permissions Location ~
Manage Repository Manage Settings Tools
—~ Repository
Backup Infrastructure K t t Type in path to the folder where backup files should be stored, and set repository load control options.
B Backup A Name Type @
Hardene( Name Location
ernal Repositones. Wasab
74 Scale-out Repositories Windows ERE Sofelnce Veeam_Catalyst
&» WAN Accelerators Reposit A
Service Providers toreOnce_ASSETEL HPE Ston E S St ? z:
= = » W Free space: 389TB {

Mount Server

4 (7 SureBackup
4 Make recent backups immutable for: 7 2 days

Review Protects backups from modification or deletion by ransomware, malicious insiders and hackers.
GFS backups are made immutable for the entire duration of their retention policy.

" Application Groups
Virtual Labs
Aanaged Servers Apply
VMware vSohere —

Load control
B Administrator: Command Prompt — o X Running too many concurrent tasks against the repository may reduce overall performance, and
cause I/O timeouts. Control storage device saturation with the following settings:

Limit maximum concurrent tasks to: |6

[] Limit read and write data rate to: 2

Click Advanced to customize repository settings. Advanced...

< Previous Next > Finish Cancel

Connected to: localhost Build: 12.3.2.4165 Enterprise Plus Edition License expires: 127 days remaining

1 repository selected
7PM

AGB D= e b |

2026

E57-BCK-01. Repositorio StoreOnce en Veeam con inmutabilidad configurada por 7 dias.
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(3 | 5] vSphere - SRV-MON-APP-FR X  SRV-MON-APP-FR %X (@ Login X == StoreOnce Management Cons X = str-ngx-02 X 4+ v

@ Not Secure [10.20.1.30/ui/index.htmi#/settings/nwmonitoringl| 120% Ty L @ a0 =

« o Hardware Monitoring

Requires Attention  System  Storage

<] StoreOnce

Federation Dashboard

Front view

System Dashboard [rir—

Data Services

Reports

Event Log

Dual Authorization

Settings 4 1”1 D

Help

> @®  embedded P816i-a 5.61 PZXNQOBRHI513R
Enclosures
Model Part Number  Serial Number Warranty Seriz Drive Carrier Locate Evente
> @®  ProLiant DL38! - 31 = SmartCarrier
i
> ®  ProLiant DL38! - 21 - SmartCarrier
HPE InfoSight
i > @  ProLiant DL38! - u = SmartCarrier
HPE Privacy Statement

E57-BCK-02. Monitoreo de hardware HPE StoreOnce.
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10.1 Capa de red

Cada sitio cuenta con un firewall y un switch core. Por ello, la alta disponibilidad de red no se basa en
redundancia local de firewall/switch, sino en el uso del sitio alterno como control compensatorio ante falla
mayor. NGX dispone ademas de redundancia de proveedores de Internet.

« (¢]

EF FW-FTNET-NGX-01

@ Dashboard

4 Network
Interfaces
DNS
IPAM
FortiExtenders
SD-WAN
Static Routes
Policy Routes
RIP
OSPF
BGP
Routing Objects
Multicast
Diagnostics
BB Policy & Objects
& Security Profiles
8 VPN

& User & Authentication

= WiFi & Switch Controller

& System

F:RTINET

10.20.1.1:4434/ngfinterface

@ Not Securd]

0% fy L o0 @ =
>> ©- 4O- ©Oadmin-

>
if FortiGate 200F 357 11 13 X1 17
M ] () () [ o) ) o) () (]
e 1] A EARAAEEER = ==
2 4 6 10 12 14 16 X2
# Edit T Delete = PP Integrate Interface Search Q
™| Group By Type ~
Name ¢ Type & Members & IP/Netmask & Transceiver(s
® port5
™ porté
+11
[E] ™ Physical Interface
[® FloNetwaorks (port2) [ Physical Interface 201.174.13.154/255.255.255.248
™ ha ™| Physical Interface 0.0.0.0/0.0.0.0
M mgmt [® Physical Interface 192.168.1.99/255.255.255.0
>
> I [®] NGX_Network (port17) [ Physical Interface 45.185.241.66/255.255.255.248 I FS SFP-GE-BX
> [ NoUsar (port1) [® Physical Interface 0.0.0.0/0.0.0.0
> ™ portl8 ™| Physical Interface 0.0.0.0/0.0.0.0
> = port19 ™ Physical Interface 0.0.0.0/0.0.0.0
[ %

vy | R

39% @D Updated: 15:14:57 & ~
4

E57-RED-01. FortiGate NGX con dos proveedores/enlaces de Internet.

10.2 Continuidad operativa de oficinas

Ante indisponibilidad de las oficinas, el personal puede operar desde ubicaciones remotas mediante VPN SSL
de Fortinet hacia la infraestructura autorizada.
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Bobkisthe. ' Prafies Tools  Window  Help & Jue 13de ago 330pm.

E AR

€) EnerGo

ener-go.mx

Bienvenido

Ingresa tus credenciales para
continuar

o e

PN ASSETEL 2 No.de cliente
10212130200
awsanchez
00:01:49
76723K8
33363K8

@ Contrasefia

Generar / Recuperar contrasefia

Desconectar

Agosto de 2026

un mar

2

1

7 18 19 20 2

E57-RED-02. Estacion de trabajo conectada mediante VPN SSL y acceso al portal del monedero.
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11. s de recuperacion y failover

11.1 RTO objetivo - 2 horas

El Tiempo de Recuperacion Objetivo (RTO) se establece en 2 horas. La prueba de failover mide desde la
deteccion del evento hasta la validacion funcional completa del servicio en ASSETEL.

Prueba controlada de Failover - Validaciéon de RTO

Escenario: indisponibilidad de SRV-MON-APP-PR en NGX y activacion de réplica en ASSETEL

RTO objetivo Inicio Servicio validado Tiempo efectivo Resultado
2:00 h 10:00 10:42 0:42 h CUMPLE
10:00 . Deteccion dellndlsponlhllldad GLP! abierto
SRV-MON-APP-PR / NGX
Criterios de cierre
Inicio de fail * Réplica activa en ASSETEL
10:12 . niclo de tallover Replica ASSETEL selecd
Veeam Backup & Replication Aplicacié
* Aplicacién responde
* Base de datos accesible
10:27 . Replica encendida vSphere ASSETEL
SRV-MON-APP-PR-ASS * Login y consulta de saldos validados

* Sin pérdida de informacién detectada
. Servicio aplicativo disponible N
10:35 ‘ Portal / ERP P P HTTP 200 /login dispor|  « Ticket GLPI documentado

* RTO efectivo menor a 2 horas

10:42 , Validacién funcional Resultado satisfactorio

Atencién a Clientes /Tl

Referencia operativa: esta secuencia muestra el tipo de evidencia temporal que debe cons en cada prueba DRP.

E57-RTO-01. Secuencia de medicién para demostrar cumplimiento del RTO de 2 horas.
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La evidencia de recuperacion muestra el punto de restauracion, ejecucion de la restauraciéon y validacién
funcional del servicio recuperado.

@ ® 10.255.248.10

Veeam Backup and Replication

Home Backup ?

» By ASEEREMNG E e L xax X %

stant Instant Disk Entire
Recovery Recovery VM Di

Vir it Publish VM Guest Application Amazon Microsoft Google Move Copy Export Scan  Delete Entire Entire Veeam
Disks Files Files~ Items - EC2 Azurelaas CE  Backup Backup Backup Backup from Disk M M Intelligence

Restore Restore to Cloud Actions Restore to AHV Restore to Proxmox
Home Q Mon X
4 ¥ Jobs A Namet ob Name
42 Backup SRV-MON-APP-DV Backup_SRV-MON-APP-DV StoreOnce_NGX
Replication SRV-MON-APP-PR Backup_SRV-MON-APP-PR StoreOnce_NGX
Backup Copy 2 SRV-MON-APP-QA Backup_SRV-MON-APP-QA StoreOnce_NGX

StoreOnce_NGX
StoreOnce_NGX

sk (Copy) Name: SRV-MON-APP-PR Status:  In progress (0%) StoreOnce_NGX
Disk (Orphaned | Restore type:  Full VM Restore Start time:  8/13/2026 3:51:16 PM StoreOnce_NGX
i ObjectStorage | Initisted by:  SRV-MONITOR\Administrator Canc 026 10:01PM StoreOnce_NGX
4 [ Replicas 6 7:01 PM StoreOnce_NGX
%) Ready Statistics Reason Parameters Log T LVEVEVE PP VS
5} Active (1) Message p B Administrator: Command Prompt - ] X
4 [ Last 24 Hours Starting restore job f S A
} Running (1) Restoring from StoreOnce_NGX
P Success Queued for processing at 8/13/2026 3:51:32 PM
Y Waming Waiting for the next task

Resource not ready: gateway server

Connected to: localhost Build: 12.3.2.4165 Enterprise Plus Edition

E57-DR-01. Inicio de restauraciéon de SRV-MON-APP-PR en Veeam.
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© Not Secure 52 vc

vm vSphere Client

B 8 €

v vcenterngx.enerser.com.mx

M [1] Enerser-NGX

> [ 102014
> [ 10.2015
> [ 102016

L Recent Tasks

Business Hub Tijuana Blvd. Salinas 10485, Aviacion, 22014, Tijuana, B.C.

130% ¥

o

©

Menu v Administrator@VSPHERE.LOCAL v

B Enerser-NGX ACTIONS ...
Summary Monitor Configure Permissions Hosts & Clusters VMs Datastores
Virtual Machines VM Templates VvApps VM Folders
MON-APP-PR Y
Name v State v Status v Provisioned Space... v Used Sg
(@ SRV-MON-APP-PR Powered Off ~/ Normal 99.21GB 90.99 ¢
fmﬁ SRV-MON-APP-PR_restored Powered On ~/ Normal 99.06 GB 99.06 ¢
MONX ERP - Login x + v
@ erp.ener-go.mx E R & @ O O =
Bienvenido a
EnerGo
Para iniciar sesion ingresa tu
usuario y contrasefia
Nombre de Usuario
2 items
Contrasefia:
N

E57-DR-02. Servidor restaurado y aplicacion disponible en vSphere.
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La prueba de contingencia muestra que la réplica del servidor productivo puede activarse en ASSETEL y que
la aplicacién queda disponible para usuarios autorizados.

SRV-MON-DB-PR Satus  Success
Restore type:  Failover Starttime:  6/4/2026 1:14:56 PM
Initisted by:  SRV-MONITOR\Adrinistrator Endtime  6/4/2026 1:15:18PM

E57-DR-03. Ejecucion de tarea de failover en Veeam Backup & Replication.
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© Noseguro  btgs//veenterastl.enerser.com.mx/ui/app/hostinav=h/umiymomuHostSystem:host-1010:5b903192-5289-4

vSphere Client O,

visar Configurar Permisos Maquinas virtuales Grupos de recursos

0 1030115 ] Nombre ™ Estado Condicién

Normal

Norr
Normal

] # @& SRV-MON -PR_replica Apagad Normal

E57-DR-04. Réplica SRV-MON-APP-PR-ASS encendida en ASSETEL.

SRV-MON-APP-PR_replica Enviar Ctrl+Alt+Supe

€) EnerGo

Bienvenido a EnerGo

Para iniciar sesion ingresa tu usuario y contrasefia

E57-DR-05. Aplicacién del monedero operando desde la réplica en ASSETEL.
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Como evidencia complementaria de recuperabilidad, se documenta un intento de eliminaciéon de respaldos
protegidos que es rechazado por la politica de inmutabilidad.

Veeam Backup and Replication

o . o
HH e AE LD @ w
Backup Replication CDP  Backup Copy SureBackup = Restore Failover Import Export Security & Veeam
Job~  Job+ Policyr Copy~ Job~  Job *  Plan~ Backup Backup Compliance Intelligence
Primary Jobs Seconglan: lahs Restare Actianc
| Home
Name: Backup Deletion Job Status  Warning
4 ¥ Jobs ~ | |Actiontype: Backup Deletion Starttime:  8/13/2026 5:25:53 PM Start Time
i Backup Initiated by:  SRV-MONITOR\Administrator Endtime:  8/13/2026 5:26:32 PM 8/13/20265:25PM  8/13
Replication 8/13/20265:03PM  8/13
Backup Copy Log 8/12/2026 11:22PM  8/13
4 Backups Message Duration 8/12/2026 11:22PM  8/13
: LES Starting backup deletion job 8/13
| [=] Disk (Copy Preparing objects for deletion 813
(2 Disk (Orphaned) Building tasks list 8/13
3 Object Storage (Copy) Checking objects in backup...
4 [ Replicas Processing backup 1 out of 1 (100% done) 0:00:26
E) Ready 1. [Backup_SRV-MON-APP-QA - SRV-MON-APP-QA] Backup deleted with warning 0:00:19
] ) Active (1) I Unable to delete 3 immutable backup files
4 [ Last24 Hours 1. Backup files can be deleted after 11/11/2026 &:45 PM
Running (2) oreOnce_NGX: U deleted, U skipped, T warned,
| G 1. Job finished with warning at 8/13/2026 5:26:32 PM
2 Waming v B8 Administrator. Command Prompt - [m] x

! §4 Home

Connected

E57-DR-06. Intento de eliminacion rechazado por proteccion de respaldos inmutables.
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12. reo, tlclelsgv[:enaasg disponibilidad

Los eventos de disponibilidad son monitoreados y, cuando impliquen afectacién real o potencial al monedero
se documentan en GLPI con fecha/hora, activo afectado, impacto, responsable, acciones, evidencia, validacion
y cierre.

= W Endpoints. SRV-MON-APP-PR Index pattern wazuh-alerts-* ~ a @
Threat Hunting  File Integrity Monitoring ~ Configuration Assessment ~ MITRE ATTECK  More... (5) SRV-MON-APP-PR (273) M i Stats £33} Configuration
0 Swus IPaddress  Version Group Operating system Cluster node Registraton date Last keep alive
273 ® active (U 172165210  Wazuhvd1d2 ERPMonedero B8 Microsoft Windows Server 2019 Standard 10.017763 8755 noded1 Jun 4, 2026 @ 15:01:08.000 Aug 13,2026 @ 16:36:48.000

© Not enough hardware or operating system informatien

Last 24 hours ~

Events count evolution MITRE ATT&CK &) Compliance PCI DSS e
Top Tactics ® 22012)
1 T ) Impact 2
o 2100 000 0600 090 200 15:00

timestamp per 30 minutes

Vulnerability Detection @ Security Configuration Assessment
0 Critical Top 5 Packages Policy End scan Passed  Falled Notap.. Score
e o MSASES gy o
L c1o i
E57-MON-01. Wazuh monitoreando SRV-MON-APP-PR y eventos asociados.

Fuente Evento relevante Evidencia minima
VMware/vCenter Host/VM caida, datastore, CPU/RAM Captura de estado, alarma y tarea ejecutada.
FortiGate VPN/enlace/interfaz caida Estado de tunel, interfaz, log y recuperacion.
HPE MSA/StoreOnce Disco, controladora, capacidad, job de backup Alerta, estado de hardware y reporte de backup.
Wazuh/SOPHOS Alerta critica o indisponibilidad Evento, activo, severidad y accion.

GLPI Incidente/cambio/prueba Ticket, tiempos, responsable, cierre y evidencia.
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13. respon

Evidencia

Rol / responsable Responsabilidad en alta disponibilidad
Gerente SENDERO FUEL _Coordlnar respuesta operativa y comunicacién con proveedores/areas
internas.
Oficial de Seguridad Validar controles, bitacoras, evidencias, incidentes y cumplimiento
documental.

Coordinador de Mantenimiento de

Validar continuidad de operacién asociada a clientes y cartera.
Cartera

Coordinador de Atencién a Clientes ~ Validar acceso, portal, saldos, movimientos y experiencia funcional.
Coordinador de Crédito y Cobranza  Validar compensacién/liquidacion, saldos, pagos y reportes.

ENERFUEL TECH / Ingenieria Diagnéstico, failover, restauracion y validacion técnica.

Administrador de infraestructura Operar VMware, red, almacenamiento, backups y conectividad.

Business Hub Tijuana Blvd. Salinas 10485, Aviacion, 22014, Tijuana, B.C.

Actas, comunicaciones y
seguimiento.

Reportes, logs y evidencias de
revision.
Registros operativos y seguimiento.

Pruebas funcionales y tickets.
Conciliaciones y validaciones.
Bitacoras técnicas y capturas.

vCenter, FortiGate, Veeam y
storage.
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